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IKT-Compliance

Informations- und Kommunikationstechnologie (IKT) hat

einen wesentlichen Stellenwert bei der Ausfiihrung von Aufgaben
inder Sparkasse und der Leistungserbringung fiir deren Kunden. In
diesem Zusammenhang bedeutet IKT-Compliance, dass allefiir die
IKT der Sparkassen relevanten Vorgaben nachweislich eingehalten
sowie die betrieblichen Standards an die IKT-Unterstiitzung der
Geschiftsprozesse sichergestellt sind. Lernen Sie in diesem
Seminar die fiir Sparkassen wesentlichen Anforderungen kennen.

ZIELGRUPPE

Mitarbeiter/-innen aus der IT-Revision und Mitarbeiter/-innen aus
der Organisation, die die Sichtweisen der IT-Revision kennen lernen
mochten

IHR NUTZEN

e Sie kennen die Anforderungen an die Ausgestaltung und den Betrieb
von IKT-Systemen in Sparkassen.

e Sie sind vertraut mit den Standards zur Umsetzung der
Anforderungen an die Ausgestaltung und den Betrieb von IKT-
Systemen.

e Sie wissen, wie Sie die Anforderungen an die IKT-Compliance in
der Priiffeldlandkarte umsetzen kdnnen.

REFERENTINNEN UND REFERENTEN

e Wolfgang Marx, Rheinischer Sparkassen- und Giroverband Mitarbeiter
der Prufungsstelle

e Marcel Parussel, Rheinischer Sparkassen- und Giroverband

Mitarbeiter der Prifungsstelle

e Stefanie Braun, Rheinischer Sparkassen- und Giroverband
Mitarbeiterin der Prifungsstelle

HINWEIS(E)

Das Seminar ist ein Baustein des Fachseminars IT-Revision.
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PROGRAMM/INHALT

Anforderungen an die Ausgestaltung und den Betrieb von IKT-

Systemen in Sparkassen

* OrdnungsmaRigkeit des IKT-gestiitzten Rechnungswesens
derSparkasse (Handels- und Steuerrecht)

* HGB, AO

e Priifungs- und Rechnungslegungsstandards des Instituts
der Wirtschaftspriifer (insbesondere FAIT)

°* GoBD

e Anforderungen an das Management von IKT-Risikenin EU- und
Bankaufsichtsrecht

* KWG, Mindestanforderungen an das Risikomanagement (MaRisk)
* DORA Digital Operational Resilience Act

Standards zur Umsetzung der Anforderungen an die Ausgestaltung
und den Betrieb von IKT-Systemen in Sparkassen

* IT-Prozessorganisationsmodelle

* Cobit

* ITIL

¢ Sicherheitsmanagement

¢ BSI-Grundschutz

* 1SO-2700x

e Sicherer IT-Betrieb der SIZ GmbH

Umsetzung der Anforderungen an die IKT-Compliance in
ausgewdhlten Bereichen

e |[KT-Risikomanagement

* Governance-Rahmen

e Operative Informationssicherheit

* |[KT-Vorfallmeldewesen

e Testen der digitalen operationalen Resilienz

* Management von Auslagerungen

e |[KT-Drittparteirisikomanagement

* Notfallmanagement und IKT-Geschiftsfortfiihrung

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Das Informationssicherheits-, das
IKT-Risikomanagement und die
operative Informationssicherheit
priifen

Eine sichere und funktionierende IT ist einer der wesentlichen
Aspekte fiir den Unternehmenserfolg. Informationen zdhlen dabei
zum wertvollsten Kapital eines Unternehmens. Wenn sie in falsche
Hande geraten oder nicht mehr zuganglich sind, hat dies
weitreichende geschiftsschadigende Auswirkungen. Was passiert,
wenn die IT oder einzelne Elemente des Informationsverbundes
/IKT-Assetmanagements im Betrieb plotzlich nicht mehr verfiigbar
sind? Welche Relevanz haben Datenmissbrauch, Cyberangriffe
oder Integritdtsverluste fiir den eigenen Unternehmenserfolg?
Jede Sparkasse muss sich daher mit den IKT-Risiken sowie
Informationssicherheitsprozessen auseinandersetzen und eine
entsprechende Risikokultur und Risikosteuerungsverfahren,
einschlieBlich Bewertung sowie proaktiver und reaktiver
MaRnahmen, entwickeln.

ZIELGRUPPE

IT-Revisoren und -Revisorinnen, sowie angehende IT-Revisoren und -
Revisorinnen, die bereits Uber Grundlagenwissen zur Revisionstatigkeit
verfligen.

IHR NUTZEN

e Sie lernen praxiserprobte Methoden im Bereich IKT-
Risikomanagement kennen und wissen, wie IT-Risiken in das
Risikomanagementsystem des Institutes eingebunden werden.

e Sie kdnnen eine Prifung des IKT-Risikomanagement und des
Informationssicherheitsmanagements, einschlieflich der Beurteilung
der hausintern ergriffenen MalRnahmen zur Umsetzung der
regulatorischen Anforderungen, durchftihren.

e Sie kennen die Herausforderungen der Informationssicherheit und der
IT bei der Umsetzung von MaBnahmen.

IHR REFERENT
Matthias Doll, S-Management Services GmbH

HINWEIS(E)

Das Seminar ist ein Baustein des Fachseminars IT-Revision.
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PROGRAMM/INHALT

IKT-Risikomanagement

e Informationsverarbeitung, IT-Systeme und Prozesse

e |[KT-Risiken

¢ Informationsverbund/IKT-Assetmanagement

e Schutzbedarf(-sfeststellung)

e Sollanforderungen und -malnahmen

e Risikoanalyse und -behandlung, risikoreduzierende MaRnahmen
e Bedrohungen und Schwachstellen

e Risikoberichterstattung
Informationssicherheitsmanagement

e Managementprozess Informationssicherheit

e Informationssicherheitsleitlinie

e Informationssicherheitsrichtlinien und Prozesse

e [KT-Risikokontrollfunktion/Informationssicherheitsbeauftragter
e |KT-Vorfall und sicherheitsrelevantes Ereignis

* MaRRnahmen zum Schutz der Informationssicherheit

e Sensibilisierungs- und Schulungsprogramm

e Berichterstattung an die Geschaftsleitung
Operative Informationssicherheit

e Operative Informationssicherheit (Abgrenzung 2nd- und 1st-line)
e Operative InformationssicherheitsmaRnahmen

e Erkennung von Gefdhrdungen (Protokollierung, Auswertung, SIEM)
e Analyse und Behandlung von Gefdhrdungen (Exkurs: SOC)

¢ Uberpriifen der IT-Systeme

Einordnung in die Prifungspraxis

« Ubergeordnete Grundlagen
e Umsetzungshilfen
e Priifungshilfen

e Typische Prufungsfeststellungen

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Das Identitdts- und
Rechtemanagement priifen (online)

Eine sichere und funktionierende IT ist einer der wesentlichen
Aspekte fiir den Unternehmenserfolg. Informationen zdhlen dabei
zum wertvollsten Kapital eines Unternehmens. Wenn sie in falsche
Hande geraten oder nicht mehr zuganglich sind, hat dies
weitreichende geschiftsschadigende Auswirkungen. Ein
Kernbestandteil zur Sicherstellung der Vertraulichkeit und
Integritdt ist das Identitdts- und Rechtemanagement (IAM). Ein
Benutzerberechtigungsmanagement stellt sicher, dass den
Benutzern eingeraumte Berechtigungen so ausgestaltet sind und
genutzt werden, wie es den organisatorischen und fachlichen
Vorgaben des Instituts entspricht.

ZIELGRUPPE

IT-Revisoren und -Revisorinnen, sowie angehende IT-Revisoren und -
Revisorinnen, die bereits Uber Grundlagenwissen zur Revisionstatigkeit
verfligen.

IHR NUTZEN

e Sie lernen systematisch die aufsichtsrechtlichen Anforderungen an ein
Identitats- und Rechtemanagement (IAM) und die einer
angemessenen und wirksamen Umsetzung zugrunde liegenden
Methoden, Verfahren und Prozesse kennen und kénnen diese
nachvollziehen.

e Sie sind vertraut mit den wesentlichen Prifungsobjekten und
Tatigkeiten im Prifungsfeld sowie den vorhandenen Hilfsmitteln zur
Prifung.

e Sie kennen Umsetzungshilfen, Prifungshilfsmittel und typische
Feststellungen.

IHR REFERENT
Matthias Doll, S-Management Services GmbH

HINWEIS(E)

Das Seminar ist ein Baustein des Fachseminars IT-Revision.

Die Veranstaltung findet im virtuellen Seminarraum der Akademie statt.
lhre Zugangsdaten und weitere Informationen erhalten Sie ca. 2 Wochen
vor dem Termin mit der Einladung.
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PROGRAMM/INHALT

Identitdts- und Rechtemanagement

e Grundprinzipien

e Berechtigungskonzepte

e Verfahren und Prozesse zum Berechtigungsmanagement

* Rezertifizierung von Berechtigungen

e kritische und privilegierte Rechte, Uberwachung und Kontrolle

* begleitende technisch-organisatorische Malnahmen
Einordnung in die Priifungspraxis

e Ubergeordnete Grundlagen
e Umsetzungshilfen
e Prufungshilfen

e Typische Prifungsfeststellungen

Mehr Informationen unter www.sparkassenakademie-nrw.de
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IT-Projekte / IT-
Anwendungsentwicklung priifen
(online)

Eine sichere und funktionierende IT ist einer der wesentlichen
Aspekte fiir den Unternehmenserfolg. Informationen zdhlen dabei
zum wertvollsten Kapital eines Unternehmens. Der
Weiterentwicklung der zugrunde liegenden Verfahren,
Anwendungen und IT-Systeme - ausgehend vom
Informationsverbund/IKT-Assetmanagement - kommt eine
besondere Bedeutung zu, um auch zukiinftig die Integritat,
Verfiigbarkeit und Vertraulichkeit sicherzustellen.

ZIELGRUPPE

IT-Revisoren und -Revisorinnen, sowie angehende IT-Revisoren und -
Revisorinnen, die bereits Uber Grundlagenwissen zur Revisionstatigkeit
verfligen.

IHR NUTZEN

e Sie sind vertraut mit der Planung und Durchfiihrung von Priifungen
von IT-Projekten, dem IT-Projektportfolio(management) und IT-
Anwendungen.

e Sie kdnnen lhre Projekt- und IT-Priifungen anhand von Best Practices
strukturieren und kennen Wege, wie Sie bei der stetigen
Weiterentwicklung der IT-Anwendungslandschaft Schritt halten
kénnen.

e Sie kennen Umsetzungshilfen, Prifungshilfsmittel und typische
Feststellungen.

IHR REFERENT
Matthias Doll, S-Management Services GmbH

HINWEIS(E)

Das Seminar ist ein Baustein des Fachseminars IT-Revision.

Die Veranstaltung findet im virtuellen Seminarraum der Akademie statt.
lhre Zugangsdaten und weitere Informationen erhalten Sie rechtzeitig
vor dem Termin mit der Einladung.
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PROGRAMM/INHALT

IT-Projekte/IT-Anwendungsentwicklung

e Einsatz und Anpassung von IT-Systemen
e Grundlagen fur IT-Projekte

e Steuerung von IT-Projekten

e |T-Projektportfolio und IT-Projektrisiken
e Anwendungsentwicklung

¢ Anforderungsmanagement

e MaBnahmen zur Absicherung der Integritdt und Funktionalitdt von
Anwendungen

e Dokumentationsanforderungen fuir Anwendungen
e Test und Freigabe von Anwendungen

e |DV-Anwendungen
Einordnung in die Priifungspraxis

e Ubergeordnete Grundlagen
e Umsetzungshilfen
e Prufungshilfen

e Typische Prifungsfeststellungen

Mehr Informationen unter www.sparkassenakademie-nrw.de



https://www.sparkassenakademie-nrw.de/

[ J
— Sparkassenakademie

Nordrhein-Westfalen

40 INTERNE REVISION
IT-Revision
Angebots-Nr.: 40.814

Priifen der IT-Betriebsprozesse und -
konzepte (online)

Eine sichere und funktionierende IT ist einer der wesentlichen
Aspekte fiir den Unternehmenserfolg. Informationen zdhlen dabei
zum wertvollsten Kapital eines Unternehmens. Wenn sie in falsche
Hande geraten oder nicht mehr zuganglich sind, hat dies
weitreichende geschiftsschadigende Auswirkungen. Zu den
risikorelevanten Bereichen gehoren nicht nur die verarbeiteten
Daten oder Geschiftsprozesse, sondern vielmehr die IT-Systeme
und Anwendungen, die dafiir benotigt werden. Die Interne
Revision ist hierbei besonders gefordert. Nur durch prozess- und
risikoorientierte, vertiefende IT-Priifungen gelingt es, Risiken in
der IT-Organisation, den IT-Anwendungen und den IT-Systemen
friihzeitig zu identifizieren und zu eliminieren.

ZIELGRUPPE

IT-Revisoren und -Revisorinnen, sowie angehende IT-Revisoren und -
Revisorinnen, die bereits Uber Grundlagenwissen zur Revisionstatigkeit
verfligen.

IHR NUTZEN

e Sie lernen systematisch die Anforderungen an einen
ordnungsgemaRen IT-Betrieb kennen und wissen, wie diese gepruft
werden.

e Sie kdnnen einschatzen, welche Auswirkungen Forderungen und
Feststellungen der IT-Revision auf den IT-Betrieb und das ISM haben.

e Sie kennen Umsetzungshilfen, Prifungshilfsmittel und typische
Feststellungen.

IHR REFERENT
Matthias Doll, S-Management Services GmbH

HINWEIS(E)

Das Seminar ist ein Baustein des Fachseminars IT-Revision.

Die Veranstaltung findet im virtuellen Seminarraum der Akademie statt.
lhre Zugangsdaten und weitere Informationen erhalten Sie rechtzeitig
vor dem Termin mit der Einladung.
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PROGRAMM/INHALT
IT-Betrieb

e Anforderungen an einen ordnungsgemal3en IT-Betrieb
e Assetmanagement und Abbildung der IT-Struktur

e Lebenszyklus-Management

* Anderung von IT-Systemen (Changemanagement)

e Abweichungen vom Regelbetrieb

e Datensicherung

e Leistungs- und Kapazitdtsmanagement
Einordnung in die Prifungspraxis

* Ubergeordnete Grundlagen
e Umsetzungshilfen
e Priifungshilfen

e Typische Prufungsfeststellungen

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Das Auslagerungsmanagement
priifen

Eine sichere und funktionierende IT ist einer der wesentlichen
Aspekte fiir den Unternehmenserfolg. Informationen zdhlen dabei
zum wertvollsten Kapital eines Unternehmens. Wenn sie in falsche
Hande geraten oder nicht mehr zuganglich sind, hat dies
weitreichende geschiftsschadigende Auswirkungen. Die
fortschreitende Digitalisierung der Prozesse und
weiterwachsenden Regularien stellen Kreditinstitute vor groRe
Herausforderungen an die Ausgestaltung der IT-Organisation und
ihres internen Kontrollsystems, insbesondere im Kontext von
Auslagerungen oder dem Fremdbezug von IT-Dienstleistungen
sowie kritischen/wichtigen Funktionen gem. DORA und den
unterstiitzenden Dienstleistern.

ZIELGRUPPE

IT-Revisoren und -Revisorinnen, sowie angehende IT-Revisoren und -
Revisorinnen, die bereits Uber Grundlagenwissen zur Revisionstatigkeit
verfligen.

IHR NUTZEN

e Sie kennen die Herausforderungen der Informationssicherheit und der
IT bei der Umsetzung und Kontrolle von Auslagerungsmalinahmen
sowie kritischen/wichtigen Funktionen gem. DORA.

e Sie kdnnen einschatzen, welche Auswirkungen Forderungen und
Feststellungen der IT-Revision auf den ausgelagerten IT-Betrieb und
das ISM haben.

e Sie kennen Umsetzungshilfen, Prifungshilfsmittel und typische
Feststellungen.

IHR REFERENT

Jurgen Nordmann, S-Management Services GmbH

HINWEIS(E)

Das Seminar ist ein Baustein des Fachseminars IT-Revision.
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PROGRAMM/INHALT

Auslagerungen und sonstiger Fremdbezug von IT-Dienstleistungen

e |T-Dienstleistungen, kritische/wichtige Funktionen und
Auslagerungsmaglichkeiten

e Risikoanalyse und -bewertung

e Vertragliche Vereinbarungen und Anforderungen an Dienstleister

e Dienstleistersteuerung
Einordnung in die Priifungspraxis

* Ubergeordnete Grundlagen
e Umsetzungshilfen
e Prufungshilfen

e Typische Prifungsfeststellungen

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Das Notfallmanagement priifen

Eine sichere und funktionierende IT ist einer der wesentlichen
Aspekte fiir den Unternehmenserfolg. Informationen zdhlen dabei
zum wertvollsten Kapital eines Unternehmens. Wenn sie nicht
mehr zugdnglich sind, hat dies weitreichende
geschéftsschadigende Auswirkungen. Mithilfe eines
angemessenen Business Continuity Managements (BCM) kdnnen
sich Institutionen vor Schadensereignissen schiitzen, die sich in
nicht tolerierbarer Weise auf den Geschéftsbetrieb auswirken. Ziel
des BCM ist es sicherzustellen, dass der Geschéftsbetrieb selbst
bei massiven Schadensereignissen nicht unterbrochen wird
(Prévention) oder nach einem Ausfall in angemessener Zeit
fortgefiihrt werden kann (Reaktion).

ZIELGRUPPE

IT-Revisoren und -Revisorinnen, sowie angehende IT-Revisoren und -
Revisorinnen, die bereits Uber Grundlagenwissen zur Revisionstatigkeit
verfligen.

IHR NUTZEN

e Sie lernen systematisch die aufsichtsrechtlichen Anforderungen an ein
ordnungsgemélies Business Continuity Management und das IT-
Notfallmanagement kennen und wissen, wie diese gepriift werden.

e Sie sind vertraut mit der Planung und Durchfiihrung von Prifungen
zum Business Continuity Management (BCM).

e Sie kennen die Funktion der Business Impact Anlayse (BIA) und der
Risk Impact Analyse (RIA) sowie die Schnittstellen zu den
Geschaftsprozessen und Assets einer Sparkasse.

IHR REFERENT

Peter Schwarz, S-Management Services GmbH

HINWEIS(E)

Das Seminar ist ein Baustein des Fachseminars IT-Revision.
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PROGRAMM/INHALT

Notfallmanagement

¢ Notfallmanagement

e Rahmenbedingungen und organisatorische Aspekte

¢ Notfallkonzepte, Geschaftsfortfihrungs- und Wiederanlaufpléne
e Notfallibungen

e RZ-Ausfallsicherheit

Einordnung in die Prifungspraxis

* Ubergeordnete Grundlagen
e Umsetzungshilfen
e Prufungshilfen

e Typische Prufungsfeststellungen

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Erfahrungsaustausch IT-Revision

Vernetzen Sie sich in unserem Erfahrungsaustausch mit anderen
Sparkassen zu aktuellen Themen der IT-Revision. Profitieren Sie
vom Wissenstransfer zwischen den Sparkassen und dem
Referenten und vertiefen Sie lhr Wissen zu aktuellen
Priifungsthemen, Herausforderungen und Fragestellungen. Neben
den aktuellen Themen haben Sie die Chance, dass lhre
individuellen Themenvorschlige und Fragen ebenfalls
Beriicksichtigung finden.

ZIELGRUPPE

Mitarbeiter/-innen aus der IT-Revision, im Speziellen ehemalige
Teilnehmer/-innen des Fachseminars IT-Revision

IHR NUTZEN

e Sie aktualisieren lhr Know-how zu Priifungen im IT-Betrieb und IT-
Sicherheitsmanagement.

e Sie profitieren vom Informationsaustausch untereinander und mit dem
Referenten.

e Sie sind vertraut mit ausgewahlten Prifungsschwerpunkten aus den
bankaufsichtlichen Anforderungen an die IT.

e Sie entwickeln Prifungsansatze zur Prifung des
Informationssicherheitsmanagements (ISMS) und des IT-Betriebs.

e Sie vertiefen methodische Vorgehensweisen und Prozesse
(Aktivitaten).

IHR REFERENT
Matthias Doll, S-Management Services GmbH

HINWEIS(E)

Bitte senden Sie Ihre Themenvorschlage und Fragen bis drei Wochen vor
der Veranstaltung per Mail an: sabine.berens@ska.nrw.

PROGRAMM/INHALT

Aktuelle Themen und Fragestellungen aus der IT-Revision

Erfahrungsaustausch mit anderen Sparkassen

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Priifungen im Electronic Banking
(online)

In diesem Seminar erhalten Sie Grundlagenwissen mit hohem
Praxisbezug aus dem Bereich Electronic Banking und leiten daraus
Priifungsansétze ab. Sie lernen gdngige Angriffsmuster und die
damit verbundenen Handlungsoptionen kennen und vollziehen die
Zusammenhidnge zwischen den beteiligten Vertragen und OSPlus-
Parametern nach. Dabei lernen Sie auch geeignete MaBnahmen zur
Steuerung und Reduzierung von Risiken kennen. Der Schwerpunkt
dieses Seminars liegt darauf, Ihnen das nétige Hintergrund- und
Fachwissen aus dem Bereich Online-Banking / Electronic Banking
zu vermitteln, so dass Sie in Kombination mit Ihren Kenntnissen
der Revisionsmethodik selbstidndig Priifungsauftrage entwickeln
und durchfiithren kénnen.

ZIELGRUPPE

Mitarbeiter/-innen der IT-Revision

IHR NUTZEN

e Sie kénnen anhand von praxisbezogenen Fallibungen die Methodik
fur die selbststéandige Durchfiihrung von Prifungsauftragen im Online-
Banking / Electronic Banking anwenden und erwerben das dazu
erforderliche Fachwissen.

e Sie sind in der Lage, die unterschiedlichen Technologien sowie
Prozesse zu prifen.

e Sie kénnen die IT-Revisionsanforderungen dokumentieren.

IHR REFERENT

Tobias Poschmann, Sparkasse Holstein

HINWEIS(E)

Die Veranstaltung findet im virtuellen Seminarraum der Akademie statt.
lhre Zugangsdaten und weitere Informationen erhalten Sie ca. 2 Wochen
vor dem Termin mit der Einladung.

Mehr Informationen unter www.sparkassenakademie-nrw.de
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PROGRAMM/INHALT

Grundlagen Electronic Banking

* Relevanz
e stark verkirzter Innovationsrhythmus
e Rechtliche Rahmenbedingungen

e Risiken aus der Praxis
Priifungsfeld Electronic Banking

e Vertragsbestandteile Online-Banking

e Technische Konstruktion Online-Banking-Vertrdge
e Risiken in der Parametrisierung

e Kontrolle der Instituts- und Modellwerte

e Zusatzvertrage zum Online-Banking
First-Level-Support

e PPZV-CoP und TANja

e Fernwartung

¢ Verwendete Hard- und Software

e Pravention von Betrugsversuchen
e Gangige Angriffsmuster erkennen
e Umsetzung PSD Il

e VVorgaben der BaFin

Mehr Informationen unter www.sparkassenakademie-nrw.de
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OSPlus KURS sicher priifen (online)

Mit dem Kompetenz- und Rechtesystem OSPlus KURS kénnen
Kompetenzen und Rechte zentral verwaltet und den
Berechtigungstrdgern zugeordnet werden. Fiir Revisoren/-innen
und Datenschutzbeauftragte bieten wir dazu dieses Seminar an.

ZIELGRUPPE

IT-Revisoren/-innen und Datenschutzbeauftragte der Sparkassen, die
Kenntnisse bzgl. des OSPlus Kompetenz- und Rechtesystems und
dessen Uberpriifung benstigen

IHR NUTZEN
e Sie kennen den Aufbau und die Korrelationen in OSPlus KURS.
e Sie wissen, wie Sie mit kontrollpflichtigen Tatigkeiten umgehen.

e Sie sind in der Lage, Prifungen von OSPlus KURS durchzuftihren.

IHR REFERENT
Andreas Braun
Sparkassenbetriebswirt und Wirtschaftsinformatiker mit langjahriger

Erfahrung als IT-Revisor (CISA) in Sparkassen unterschiedlicher GroRe
und Struktur

HINWEIS(E)

Im Seminar findet keine Anwendung am PC statt.

Die Veranstaltung findet im virtuellen Seminarraum der Akademie statt.
lhre Zugangsdaten und weitere Informationen erhalten Sie ca. 2 Wochen
vor dem Termin mit der Einladung.

PROGRAMM/INHALT

Online Seminar

Tag 1und Tag 2 Tag 3

09.00 - 10.30 Uhr 09.00 - 10.30 Uhr
11.00 - 12.30 Uhr 11.00 - 12.30 Uhr
14.00 - 15.30 Uhr

OSPlus: Gesamtbanklésung und Integrationsplattform

Mehr Informationen unter www.sparkassenakademie-nrw.de
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e OSPlus-Steuerung/-Administration/-Vertrieb/-Abwicklung

* Uberblick Integrationsplattform (Schnittstellen)

e Releases

e Verfahrensdokumentation

* Uberblick: Produktportfolio

e Wo kann was nachgelesen werden?

* Revisorische Gesichtspunkte (Uberblick der zu beriicksichtigenden
gesetzlichen und aufsichtsrechtlichen Anforderungen)

Kompetenz- und Rechtesystem

e KURS als Administrationsplattform

e Zulassung von Mitarbeitern: RACF/OSPlus
e USER-Typen

¢ Generalbediener

e Technische User

* Fl-Oberadmin

e Berechtigungsvergabe: Profile, OE, Stelle, Mitarbeiter, Attribute und
Feindefinitionen

e Menlprofile
e Vererbung von Berechtigungen

e Wo kann was nachgelesen werden?
Kontrollpflichtige Tatigkeiten

* Anderungs- und Vorgangsbearbeitung
e Priifkennzeichen

e Orientierungsrahmen

e Kontrollmatrix

e Kontrollradar

e Protokollierung und Nachbearbeitung

e Wo kann was nachgelesen werden?
Priifungsansatze

e SOLL-Konzept und IST-Zustand

e USER-Zulassung und Berechtigungsvergabe
* IKS

* Administration

¢ Release-Management

e Auswertungsmadglichkeiten

e Tools zur Unterstiitzung der Prifungen

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Priifung des Datenschutzes fiir
Revisoren/-innen (online)

Umfassende rechtliche Vorgaben und aufsichtliche Anforderungen
an den Datenschutz sind sicherzustellen, um drastische BuBgelder
fur Datenschutzverst6Be zu vermeiden. Dariiber hinaus hélt die
zunehmende Digitalisierung zahlreiche Herausforderungen fiir den
Datenschutzbereit. Folgerichtig ist der Datenschutz somit auch ein
erforderliches Priifungsfeld der Internen Revision. Verschaffen Sie
sich in diesem Seminar grundlegende Kenntnisse zu den
datenschutzrechlichen Rahmenbedingungen sowie damit
verbundenen Priifungsansatzen.

ZIELGRUPPE

Mitarbeiter/-innen der Internen Revision, die das Prifungsfeld
Datenschutz bearbeiten und hierzu grundlegende rechtliche sowie
prufungsrelevante Kenntnisse bengtigen

IHR NUTZEN

e Sie kennen die wesentlichen datenschutzrechtlichen
Rahmenbedingungen auf Basis des aktuellen Rechts (EU-DSGVO i. V.
m. BDSQ).

e Sie kdnnen Priifung des Datenschutzes i.V.m. der Beurteilung der
hausintern ergriffenen MalRnahmen zur Umsetzung der
datenschutzrechtlichen Anforderungen durchfihren.

e Sie sind vertraut mit der aktuellen Struktur auf die Vorgaben der EU-
Datenschutzgrundverordnung und der begleitenden Gesetzgebung (z.
B. BDSG)

IHR REFERENT

Jorg Mikolajewicz, Sparkasse Bochum Gruppenleiter EDV-Revision und
Datenschutzbeauftragter

HINWEIS(E)

Die Veranstaltung findet im virtuellen Seminarraum der Akademie statt.
lhre Zugangsdaten und weitere Informationen erhalten Sie ca. 2 Wochen
vor dem Termin mit der Einladung.

Mehr Informationen unter www.sparkassenakademie-nrw.de
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PROGRAMM/INHALT

Beginn erste Online-Session am 1. & 2. Tag um 09:00 Uhr
Ende letzte Online-Session am 1. & 2. Tag um ca. 12:30 Uhr

Themeniibersicht der behandelten Module:

e Grundlagen

e Aufgaben und Verantwortlichkeiten des bDSB

e Schulungen und Sensibilisierung

e Verzeichnis von Verarbeitungstatigkeiten

e Datenschutzfolgenabschatzung

e Recht auf Berichtigung, L6schung, Sperrung

e Anonymisierung und Pseudonymisierung

e Datenpannen und Meldepflichten

e Rechtsgrundlagen fur die Datenverarbeitung

e Technische- und Organisatorische MalRnahmen
e Beschdftigtendatenschutz

e VVideolberwachung

e Auskunftsersuchen und Informationspflichten
e Scoring, Bonitatsprifung und Auskunfteien

e Werbung

e Auftragsverarbeitung, Videokonferenzen und Co.

* Sonstiges
Aufbau der Module:

e Einleitung: Einflihrung in das jeweilige Thema
e Rechtliche Einordnung: Betrachtung der aktuellen Gesetzgebungen
e Ggf. BDSG-Neu

Anwendungsszenarien: Ubertragung der Vorgaben auf den Betrieb

Priifungsfragen: Revisionsseitige Erfassung der Vorgaben mittels
geeigneter Priiffungsfragen

Zusammenfassung: Darstellung der wichtigsten Aspekte aus dem
jeweiligen Modul

Mehr Informationen unter www.sparkassenakademie-nrw.de
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SUSINESS:school

Die Business School bietet zertifizierte Weiterbildungen
zu Fach- oder Betriebswirten an. 100 % online und gleich-
zeitig personlich betreut. Flexibel nach Deinen Wiinschen,
berufsbegleitend und europaweit auf Bachelor- und Mas-
ter-Programme anrechenbar. Als Label der Sparkassenaka-
demien Nordrhein-Westfalen verfiigen wir iiber fundierte
Erfahrungen in der Aus- und Weiterbildung - tiber 5.000
zufriedene Teilnehmerinnen und Teilnehmer haben mit
uns schon ihre beruflichen Perspektiven verbessert.

IHRE ANSPRECHPARTNER/-INNEN

Rabea Hesse
Bildungsberaterin Business School

0231 22240-712
bs@ska.nrw

Liane Stach
Bildungsberaterin Business School

0231 22240-792
bs@ska.nrw

TOP
FERNSCHULE

Award 2025

e Zenl‘r

’Z;\'\\ zugelassen 6}:
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®

Informiere Dich iiber unsere
berufsbegleitenden Weiter-
bildungsangebote.

Nathalie Mddje
Bildungsberaterin Business School

0231 22240-757
bs@ska.nrw

Laura Freiin von Eerde
Bildungsberaterin Business School

0231 22240-795
bs@ska.nrw

Mehr Informationen unter www.sparkassenakademie-nrw.de/business-school
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#O% TAGUNGSZENTRUM
== HORDER BURG

TAGUNGSZENTRUM
HORDER BURG

Ob in Prasenz, digital oder hybrid:
Mieten Sie unsere Rdaume fiir lhre Veranstaltung

Kongress, Besprechung, Seminar, Workshop oder eigene Schulung fiir die Mitarbeitenden? Wir bieten lhnen den passen-
den Raum fiir lhre Veranstaltung.

Sie planen eine Online-Veranstaltung durchzufiihren? Mit uns Haben wir lhr Interesse geweckt?

haben Sie den richtigen Partner an lhrer Seite: Unsere digitalen

Rdume und hausinternes Studio bieten Ihnen die optimale Unser Veranstaltungsmanagement berdt Sie gern persénlich zu
Basis flr Ihre digitale Veranstaltung. On top GUbernehmen wir Ihrem individuellen Angebot.

fur Sie auf Wunsch die professionelle Begleitung lhrer

Veranstaltung durch ,,Co-Moderatoren®, die Schulung Ihrer

Dozenten, das gesamte Teilnehmermanagement, die

inhaltliche Konzeption Ihrer Veranstaltung und vieles mehr. IHRE ANSPRECHPARTNER/-INNEN

Flr Veranstaltungen in Prasenz erwarten Sie in dem exklusiven
Gebdudeensemble der Horder Burg mit direktem Seeblick tber
40 hochmoderne Seminar- und Tagungsraume mit einmaligem
Flair. Ein auf Ihre BedUrfnisse abgestimmtes Catering sowie
hochprofessionelle Organisationsabldufe und maRgeschneide-
rte Rahmenprogramme runden unser Angebot perfekt ab.

Gern kombinieren wir auch das Raumangebot fir Sie und Antonia Kénig Andreas Gaida
flihren Ihre Veranstaltung hybrid durch. Dabei ist ein Teil des
Publikums physisch vor Ort, die weiteren Teilnehmer sind
digital hinzugeschaltet. Der Vorteil: Das Online-Publikum wird 0231 22240-744 0231 22240-722
aktiv in die Prasenz-Veranstaltung mit einbezogen und alle antonia.koenig@ska.nrw andreas.gaida@ska.nrw
Teilnehmenden kénnen in Echtzeit miteinander interagieren

und in Kontakt treten.

Veranstaltungsmanagement  Veranstaltungsmanagement

Mehr Informationen unter www.sparkassenakademie-nrw.de/tagungszentrum



https://www.sparkassenakademie-nrw.de/tagungszentrum/
tel:+4923122240744
mailto:antonia.koenig@ska.nrw
tel:+4923122240722
mailto:andreas.gaida@ska.nrw

MITTELSTANDSCAMPUS NRW

Der Mittelstand bildet das Herz der deutschen Wirtschaft

Der MittelstandsCampus NRW, eine Marke der Sparkassen-
a!(aden.ne NI-!W, bietet mittelstandischen Unternehmen IHR ANSPRECHPARTNER
vielfdltige Bildungsangebote und Inhouse-Beratungen fiir
zentrale Themen an, wie zum Beispiel: Christian Overhage

Projektleiter Mittelstandscampus NRW
- Nachhaltigkeit,

- Digitalisierung und

- Arbeitgeberattraktivitat — Fihrung.

0231 22240-717
christian.
overhage@mittelstandscampus-

Ein exklusives Kooperationsnetzwerk, beispielsweise mit der e

Universitat Witten/Herdecke oder der Hochschule fur
Finanzwirtschaft und Management, sichert zusammen mit
unserer fundierten Erfahrung die Qualitat der hochwertigen
sowie einzigartigen Workshops, Bildungsformate und
Beratungsleistungen.

Neben unseren digitalen Veranstaltungen begrtiRen wir Sie Lern- und Buchungsportal

und lhre Mitarbeiter/-innen zudem in unserem
Tagungszentrum Hérder Burg in einem einmaligen Ambiente.
Von unserer rund 700 Jahre alten ,Burg” haben Sie einen
direkten Blick auf den Phoenix See in Dortmund. Ein Ort, der
wie kein anderer fur Transformation und Zukunftsfahigkeit
steht.

Informieren Sie sich tber unser
Bildungsangebot.

Digitale Transformation

Mehr Informationen unter www.mittelstandscampus-nrw.de
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